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Kibertahliikasizlikdo miidafis strategiyalarimin formalasmasinda rolu
Xiilaso

Mogqalados kibertohliikesizlikds insan faktorunun zoaif vo giiclii toraflori tohlil olunur. Tolim vo
simulyasiya modellori vasitasila is¢ilorin tohliikasizlik biliklorinin artirilmasi imkanlar1 aragdirilmais,
Azorbaycandaki yerli sirkatlorin tocriibasing istinad edilmisdir. Naticado, insan faktoruna osaslanan
yanasmalarin kibertohliikosizlik strategiyalarinda miihiim rol oynadigi genaotina golinmisdir. Bu
moqalodo kibertohliikosizlikdo insan faktorunun rolu vo onun effektiv tolim vasitosilo inkisaf
etdirilmosi tohlil olunmusdur. Iscilorin texniki vo davranis yoniimlii biliklorinin artirilmasi {igiin
simulyasiya asasli tolim modellorinin — xiisusilo MITRE ATT&CK vo Lockheed Martin Cyber Kill
Chain — istifadosi aragdirilmisdir. Phishing hiicumlarinin statistik artimi, yerli togkilatlarin (SOCAR,
Azercell va s.) yanagsmalar1 vo tolimlorin morhalali totbiqi lizro praktiki plan toqdim olunmusdur.
Maqals kibertohliikasizliyin texnoloji yanasmadan daha ¢ox insan morkozli yanasma ilo gliclondirilo
bilacoyini gostorir.
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Role in Forming Defense Strategies in Cybersecurity
Abstract

The article analyzes the strengths and weaknesses of the human factor in cybersecurity. The
possibilities of increasing employee security knowledge through training and simulation models are
explored, and the experience of local companies in Azerbaijan is referenced. As a result, it is
concluded that human factor-based approaches play an important role in cybersecurity strategies. This
article analyzes the role of the human factor in cybersecurity and its development through effective
training. The use of simulation-based training models-specifically MITRE ATT&CK and Lockheed
Martin Cyber Kill Chain-to enhance employees’ technical and behavioral knowledge is explored. The
statistical increase in phishing attacks, the approaches of local organizations (SOCAR, Azercell, etc.),
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and a practical plan for the phased implementation of training are presented. The article shows that
cybersecurity can be strengthened with a more human-centric approach than a technological one.
Keywords: Human factors, cybersecurity, training, simulation, attack phases, Phishing, OPSEC

Giris

Rogomsal texnologiyalarin siiratli inkigafi kibertohliikasizliyi miiasir togkilatlar {iiin strateji vacib
sahoyo cevirib. Toskilatlar vo fordi istifadogilor iiglin molumatlarin qorunmasi kritik mosalodir.
Texnoloji hallor artmaqla yanasi, insan faktoru halo do on zoif holgo kimi qalir. Insan sohvlori,
molumatin diizgiin idaro olunmamasi1 vo tohliikasizlik qaydalarina omol etmomok noticosindo
kiberhlicumlar ¢ox vaxt ugur gazanir. Bu sobobdon, insan biliklorinin artirilmasi, tohliikesizlik
stiurunun formalagdirilmasi vo miintazom tolimlorin hoyata kegirilmasi kibertohliikesizliyin tomal
prinsiplorindon biridir.

Insan faktorunun kibertohliikosizlikdo yeri vo &nomi. Insanlarin tohliikesizlik protokollarmi
diizgiin totbiq etmomasi, sosial miihondislik hiicumlarina qarst hossas olmalari vo ya sadoco
diggatsizliklori naticasinda ¢ox sayda kiberhiicumlar bas verir. Phishing (saxta e-pogt vo linklorls
molumat ogurlugu), zoif vo tokrar istifado olunan parollar, icazasiz proqram va cihazlarin istifadosi
(shadow IT), homginin tohliikasizlik qaydalarinin pozulmasi kimi hallar insan faktorunun yaratdigi
on genis yayilmis risklordir. Miixtolif todqiqatlara osason, informasiya tohliikasizliyi insidentlorinin
90%-don ¢oxu birbasa insan amilindon qaynaqlanir ki, bu da insan faktorunun kritik zoiflik noqtosi
oldugunu gostorir. Bu iso tosdigloyir ki, texnoloji hallordon slavo, insan faktorunu idaro etmok
onomlidir.insan faktorunun zaifliklori kibertohliikosizlikde on ¢ox rast golinon tohliikalordon biridir.
Masolon, 2023-cii ildo Microsoft-un apardigi todqiqatlara ssason, phishing hiicumlarinin boyiik
oksariyyati insan faktoruna — xiisusilo diqqatsizlik vo molumatliligin azligina — osaslanir.

Phishing vo sosial miihandislikdo asasn hodoflor, saxta mesajlar vasitosilo etibarini qazanaraq
soxsi vo maliyye melumatlarin itire bilorler. Misal {igiin, 2020-ci ilde Facebook va Google boytik
miqdarda pul vasaitini phishing vasitasils itirmisdi.

Zoif Parollar, verizon hesabatina osason, zoif vo tokrarlanan parollar sirkotlordoki
kiberinsidentlorin 80%-do istirak edir. Parol siyasoting amal etmoyon is¢ilor ciddi risklor yaradir.

Icazasiz program vo cihaz istifadosi, IT bdlmasinin nozaratindon konar texnologiyalarin istifadosi
— yoni Shadow IT — togkilatlarda malumat axiinin geyri-rosmi va nazaratsiz sokildo aparilmasina
sobab olaraq risklori artirir. Gartner-in molumatina goro, is yerlorinds istifads olunan proqramlarin
30%-1 IT departamenti torafindon tosdiglonmir.

Yerli niimunays baxaq. Azerbaycanda foaliyyot gostoron bozi sirketlords iscilorin soxsi bulud
saxlama hesablarindan (mosolon, Google Drive, Dropbox) daxili sonadlorin gondarilmasi hallar
miisahido olunmusdur. Bu tip totbiglor Shadow IT-nin niimunasidir vo malumatlarin ti¢lincii torafo
nozaratsiz sokilds otiiriilmaesi ilo naticalona bilar. Belo hallar, daxili melumat sizmasina vo ya hiiquqi
pozuntulara yol aca bilar.

Phishing Hiicumlarinin illar (zra Artimi (2018-2024)
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» Sakil 1. 2018-2024-cii illor iizra phishing hiicumlarinin artim dinamikasi
(Manba: KnowBe4 Benchmarking Report, 2023)
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Bu qgrafik gostorir ki, hor il artan tohdid soviyyassi kibertohliikesizlik sahasinda tolimlarin va
preventiv tadbirlorin na goadar vacib oldugunu bir daha siibut edir. Xiisusilo COVID-19 dovriinde
uzaqdan islomoys kegidlo phishing risklori daha da artmigdir.

Tolim vo maariflondirmenin kibertohliikosizlikdo roluna baxaq. Tolim proqramlart iscilorin
kibertohliikosizlik sahosindo molumatliligini artirmaq, tohliikoli voziyyeotlordo diizgiin davranis
modellarini 6yroatmok iigiin hazirlanir. Tolimlorin effektivliyi iso test naticolori, is¢i davranislarinin
monitoringi, tohliikasizlik hadisalarinin azalmasi va sorgular vasitasils dl¢iiliir. Tolimlarin keyfiyyati
va davamlilig1 togkilatlarin imumi kibertohliikosizlik soviyyasini artirmaq li¢lin miithiimdiir.

Tolimlorin mogsadinin nadan ibarat olduguna baxagq. Iscilorin kibertohliikasizlik risklori barado
molumatliligini artirmaq vo onlarin hiicumlara qars1 diizglin reaksiya vermosini tomin etmokdir.
Tolim proqramlar1 miintozom olaraq yenilonmalidir.

Tolim osas ndvlorini geyd edok:Phishing simulyasiyalari KnowBe4 platformasinda hoyata
kegcirilir vo is¢ilorin real hiicumlara hazir olmasi tomin edilir.

1.Effektivlik dl¢tilmasi: Talim naticasinda phishing klikloma faizi 60%-dan 15%-o qodor azaldila
bilor (KnowBe4 naticalari). Tolimlorin planlagdirilmasinda yalniz texniki bacariglar deyil, hom do
hiiquqi vo etik mosuliyyst sahslori nazoro alinmalidir. Xiisusilo soxsi molumatlarin qorunmast,
sistemlora icazoli ¢ixi1s vo togkilat daxilindoki etik davranis kodekslori hor bir tolim modulunun vacib
hissasi olmalidir. Bu ¢ar¢iva hom yerli qanunvericilik, hom do beynslxalq talsblor (GDPR, ISO/IEC
27001) tlizro formalagdirilmalidir.

2.Phishing hiicumlar1 vo miibarizs tolimlori. Phishing, sosial miithandislik hiicumlarinin an genis
yayillmis formasidir. Saxta e-pogtlar vo ya vebsaytlar vasitosilo istifadogilorin soxsi vo maliyyo
molumatlari alo kegirilir. Hiicumlar hodafli (spear phishing), rohbar soxslora yonolik (whaling) vo ya
movecud mesajlarin surati soklinds (clone phishing) ola bilor. Bu hiicumlara garsi miibarizo iigiin
KnowBe4, Cofense kimi simulyasiya platformalari mévcuddur. Real vaxtda togkil olunan phishing
testlori ig¢ilorin reaksiyasini qiymatlondirir vo onlarin stiurunu artirir. Tolimlorda tohliikali linklori vo
olavalori tanimagq, tohliikasiz hesabat vermok bacariqlar1 6na ¢ixarilir.

3.Phishing hiicumlarina baxaq. 2022-ci il (izro ABS-da geyds alinmis kiberinsidentlarin toxminan
Ucdo biri, daha daqiq desak 36%-i, fising hiicumlarinin naticasi olmusdur (manba: KnowBe4 vo ya
Verizon). Spear phishing hadoflori daha fordilogdirilmis hiicumlarla daha ¢ox zoror goriir. Osas
simulyasiya platformalarmi qeyd edok. Cofense, PhishMe kimi alatlor istifadagilorin hiicumlara
reaksiyasini qiymotlondirir vo tolimlorin effektivliyini artirir.Praktiki tovsiyolor xiisusi yer tutur,
Iscilora e-pogtlarin géndoricisini diggatlo yoxlamag, linklori birbasa agmamagq, siibhali fayllari
acmamaqg Vo tohliikesizlik komandasina dorhal molumat vermok o6yradilmalidir. Giiclii parol
idaroetmasi va iki faktorlu autentifikasiya edilmoasina baxaq. Bels ki, parollar kibertahlikasizliyin
osas mudafio xottidir. Gicli parol siyasoti minimal uzunlug, mixtolif simvollarin istifadssi,
muntozom doyisiklik vo parollarin tokrar olunmamasi kimi prinsiplari ehtiva edir. Parol menecerlori
(masalon, LastPass, Bitwarden) istifadagilors tohlilkasiz va rahat parol idaroetmasi imkami verir. ki
faktorlu autentifikasiya (2FA) isa alava goruyucu gat kimi, mobil tatbiglor, SMS va ya fiziki cihazlar
vasitosilo istifadogi identifikasiyasini giiclondirir. 2FA insan sohvlorina qarst effektiv gqorunma
yaradir vo kiberhiicumlarin qarsisin1 almaqda bdyiik rol oynayir. ABS-1n NIST standartlari, parollarin
on azi 12 simvoldan ibarat olmasi vo unikal gaydada formalagdirilmasini tévsiys edir ki, bu da
sistemlorin kompromiss ugramasinin qarsisint alir.Bitwarden kimi agiq monbali programlar, hom
soxsi, ham do is iiciin tohliikasiz parol idaragiliyi tomin edir. iki faktorlu autentifikasiyani izah edok.
Google Authenticator istifads edon sirkotlords hesab pozuntulart 80%-don ¢ox azalib. Fiziki 2FA
cihazlari, masalon YubiKey, an yiiksok tohlikasizlik tomin edir.

4.Sosial miihondislik hiicumlarima qarsit tolim. Sosial miihondislik hiicumlar1 insan
psixologiyasindan istifads edorak toskilatlarin tohliikesizliyini zoiflotmok mogsadi dasiyir. Pretexting
(yalan molumatla etibara yiyalonmok), baiting (zararli qurgular vo ya cazibadar tokliflor), tailgating
(icazesiz fiziki girig) kimi metodlarla hiicumlar hoyata kegirilir. Bu hiicumlara qars1 tolimlords hiicum
metodlarinin genis izahi, real hoyat nlimunolori, praktiki magqlor vo rol oyunlari vasitasile ig¢ilorin
siiuru artirilir.

Kiber Hiicum Novlarine baxaq. Tailgating hiicumu fiziki tohliikasizlik zaifliklorini gdstora bilor.
Maosalon, bdyiik korporasiyalarda 15%-o yaxin insidentlor bu yolla bas verir. Isciloro real hoyat
niimunolori gostorilmali, rollu oyunlar vasitosilo sosial miihondislik hiicumlarina qarst davranis
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bacariglar1 formalagdirilmalidir. Kibertohliikasizlik sahasindo effektiv miihafizo yalniz texnoloji
vasitolorlo deyil, hom do hiicumlarin struktur vo morholsli gedisatini dorindon basa diison is¢i qiivvasi
ilo miimkiindiir. Bu mogsodlo Cyber Kill Chain vo MITRE ATT&CK kimi strukturlagdirilmis
car¢ivalordan istifado olunur. Bu modellor hiicumlarin sistemli sokilds dyrodilmesi vo garsisinin
alimmasi iiglin nozords tutulmusdur. Tolim proqramlarinda bu morhalolorin simulyasiya yolu ilo
praktiki sokildo totbiqi isg¢ilorin tohliikoyo qarsi hazirlighh olmasimi tomin edir vo cavabvermo
qabiliyyatini artirir.

Cyber Kill chain modeli va onun talimds rolu. Lockheed Martin-in toqdim etdiyi Cyber Kill
Chain ¢orgivasi, hiicum prosesini yeddi morholods sistemlogdirarok hiicumgunun davranislarini analiz
etmoyo imkan verir. Hor morhalo, hiicum¢unun mogsadine ¢atmagq iigiin atdig1 konkret addimi ifado
edir. Bu morhalslorin har biri {izro is¢iloro miixtalif név hiicum niimunolori gdstorilir vo uygun
miidafio metodlar1 dyradilir:

1. Kosfiyyat (Reconnaissance): Hiicumcular hodof toskilat vo ya soxs haqqinda agiq
manbalardon (OSINT) moalumat toplayir.

*Tolimda oyradilir: Malumatlarin onlayn maxfiliyi, sosial mediada ehtiyath davranig vo "digital
footprint" anlayisi.

* Miidafia strategiyasi: Open-source moalumatlarin azaldilmasi, DNS vo WHOIS geydlorinin
mohdudlasdirilmasi.

2. Silahlandirma (Weaponization): Hiicumgu zororli fayli (mosslon, PDF i¢indoki malware)
yaradaraq onu ¢atdirmaga hazir voziyyato gotirir.

* Tolimda oyradilir: Fayl tiplori va zarorli olavalorin identifikasiyasi.

* Miidafia strategiyasi: Sandbox analizlori, SIEM ilo anomaliyalarin agkarlanmasi.

3. Catdirilma (Delivery): Hiicumcu zororli fayli e-pogt, link vo ya USB vasitasilo hodofa
gondorir.

* Tolimda oyradilir: Phishing e-pogtlarinin vizual analizi, URL-larin yoxlanilmasi.

* Miidafia strategiyasi: E-poct filtrasiya sistemlori, antivirus vo anti-malware platformalari.

4. Istismar (Exploitation): Zoiflik vasitosilo hiicumeu sistemo giris aldo edir.

* Tolimda oyradilir: CVE va exploit anlayisi, zoiflik agkarlama testlori.

* Miidafia strategiyasi: Miintozom patch management, EDR sistemlorinin tatbiqi.

5. Qurasdirma (Installation): Hiicumcu sistemo malware vo ya backdoor qurur.

* Tolimda oyradilir: Uzaqdan idara olunan alatlorin (RAT) faaliyyati.

* Miidafia strategiyasi: Endpoint Protection, davranis analizlori (UEBA).

6. O9mr va nazarat (Command and Control - C2): Hiicumgu ilo zorarli program arasinda rabito
qurulur.

* Tolimda Syradilir: C2 serverlorin IP-lori vo domenlori ilo bagh indikatorlarin taninmasi.

» Miidafia strategiyasi: Network segmentation, DNS query monitoringi.

7. Moaqsadin yerina yetirilmasi (Actions on Objectives): Molumat ogurlanir, sistem pozulur
vo ya sifrolonir (ransomware).

*Tolimda yradilir: Data exfiltration metodlari, loglarin yoxlanilmasi.

* Miidafia strategiyasi: DLP sistemlori, molumatlarin sifrolonmasi, signallarin izlonmasi.

MITRE ATT&CK modeli ils tolim vo miidafiays baxaq. MITRE ATT&CK

(Adversarial Tactics, Techniques & Common Knowledge) modeli daha genis vo toforriiath
struktur togdim edir. O, hiicumgularin istifads etdiyi taktika vo texnikalar: konkret vo real hoyatda
misahido edilmis niimunslorlo tosvir edir. Tolimlordo bu modeldon istifads olunaraq is¢iloro "real-
case scenario"lar toqdim olunur vo onlardan bu hiicumlari tohlil etmalari tolob olunur.

Masalan:

o Taktika: Initial Access

o Texnika: Spear Phishing Link

o Miidafio: Link analiz alstlori (VirusTotal, URLscan), DMARC/SPF siyasatlori.

Simulyasiya va hiicum modellari — IR Playbooks. Talimlorin effektivliyini artirmaq moqsadilo
Tohliikosizlik Hadisolorino Cavab Planlar1 (Incident Response Playbooks) da hazirlanmali vo
simulyasiya il totbiq edilmalidir. Bu planlar miixtslif hiicum ssenarilorino uygun olaraq is¢ilorin vo
SOC komandalarinin hans1 addimlar1 atmali olduqlarini avvelcadon miisyyan edir. Masalon, phishing
hadisosindo ilkin cavab, hesabatlagdirma, sistem yoxlamas1 vo istifadog¢i yonlondirmasi addim-addim
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gostorilmolidir. Iscilor ii¢iin hazirlanmis simulyasiya tolimlori, onlarin hiicumlari real vaxtda tanima
va diizglin cavab vermo bacarigini artirir. Bu ssenarilor asagidaki faydalari tomin edir:

o Kritik diisiinms va analiz bacarigi inkisaf etdirilir.

e Tacili cavabverma (Incident Response) prosedurlar: praktiki totbiq olunur.

o 9moliyyat Toahliikasizliyi (OPSEC) vordislori formalagir.

Masalon:

e Isciyo siibhali bir e-pogt gostorilir — cavab reaksiyas1 lgiiliir.

o Hiicum morholasi ssenari lizro izah olunur — gars1 todbirlor secilir.

e Zororli horokatlor STIEM vo ya EDR iizorindon tohlil olunur — moruzs hazirlanir.

Tohliikasizlik modoniyyati vo davamli tolim olaraq, toskilatlarda tohliikesizlik moadoniyyatinin
ugurla formalasmasi rohborlik soviyyoesindo niimunovi davranigla birbasa olagolidir. CISO (Chief
Information Security Officer), menecerlor vo digor rohbor soxslor 6z giindslik faaliyyatlorindo
tohliikosizlik yanasmalarma omal etmokla, is¢ilor {iclin motivasiyaedici model yaradirlar. Onlarin
daimi destoyi vo tohliikesizlik movzularinda aciq kommunikasiya bu moadoniyyastin davamliligini
tomin edir. Madaniyyat: Microsoft-da aparilan todqiqat gostordi ki, tohliikesizlik modaniyyatinin
tosviq edildiyi miiossisalorde kibertohliikolora qarst hazirliq soviyyasi ohomiyyotli doracado
yliksokdir vo insidentlorin say1 50%-o qodor azala bilor. Davamh Talim: Tolimlor interaktiv vo
motivasiyaedici olmali, is¢ilorin istirakin1 artirmaq tglin miikafatlandirma sistemlori totbiq
edilmolidir.

Azarbaycan bazarimna dair niimunalor

- SOCAR: Kibertohliikosizlik strategiyalarinda ISO/IEC 27001 standartlarina uygunluq vo ISMS
hoyata kegirilir. (SOCAR, 2024)

- Azercell: “Bug bounty” proqramlari ils tohliikesizlik bosluglari askarlanir vo SOC komandalari
miitomadi yenilonir. (Azercell, 2024)

- Kapital Bank: Davamli phishing simulyasiyalar1 vo MITRE ATT&CK modellorino asaslanan
tohlil aparilir. (Kapital Bank, 2023)

Yerli sirkotlorin tocriibolori gostorir ki, davamli tolim vo simulyasiya strategiyalar1 informasiya
tohliikasizliyini artirmaqda shomiyyatli rol oynayir. Virtual Realliq (VR) vo Artirilmis Realliq (AR)
texnologiyalarinin totbigi VR tolimlori real hoyati tam toqlid edon miihitlor yaratmaqla,
kiberhiicumlarin marhalalorini praktik sokildo dyronmoys imkan verir. Artirilmis realliq iso fiziki
mihitdo zoifliklorin agkar edilmosini vo vizual togdimatini tomin edir. Bu texnologiyalar tolimlora
yeni dinamizm gatirir, is¢ilorin digqetini calb edir vo dyronmoni darinlesdirir. Cyberbit VR SOC
Simulator kimi nlimunalor bu sahads ugurlu totbiglordir. Cyberbit-in virtual realliq simulyatorlarinda
istirak etmis is¢ilorin tohliikko morhalslorini daha doqiq tanimaq vo cavab vermok qabiliyystlorinds
40%-o godor artim miisahido edilmisdir. Fiziki miihitde zaif ndqtalorin vizual olaraq gostorilmasi vo
is¢ilorin real vaxtda miidaxilo etmosi miimkiindiir.

Insan davramslarmin psixoloji aspektlori vo tohliikesizlik osas rol oynayir, belo ki insan
psixologiyasi kibertohliikasizliyin asas elementlorindon biridir. Insanlar ¢ox vaxt emosional qorarlar
verir, bu is9 sosial miithondislik hiicumlarini daha tesirli edir. Masolon, qorxu, tocili gorar verma tolobi
vo ya maraq oyadan mesajlar istifadogilori yanlis klikloro yonolda biler. Psixoloji manipulasiya
faktorlar1 — “‘authority bias”, “urgency effect”, vo “scarcity principle” — sosial miihondislik
hiicumlarinda tez-tez istifado olunur. Talimlordo bu psixoloji tololorin izah1 da verilmali, iscilor
davranislarinda forqindslik saviyyalorini artirmalidirlar.

Davranis analitikas1 vo insan faktorunun monitoringi miiasir kibertohliikasizlik platformalar
istifadoci davranis analitikast (UEBA — User and Entity Behavior Analytics) vasitesilo anormal
davranislart askar eds bilir. Bu texnologiyalar insan faktorundan qaynaqlanan risklori erkon
marhalads miisyyon etmays imkan verir.

Misal {igiin bir istifadoginin geco saatlarinda, xarici IP-don birdon-birs ¢coxsayli fayllar1 yliklomasi
anormal davranis sayilir vo bu, potensial kompromis gostaricisi ola bilar.

Siini intellekto asaslanan tolim platformalari is¢ilorin avvalki davranis ve bilik saviyyasine uygun
fordi tolim programlar1 toklif edo bilir. Bu, tolimin effektivliyini artirir vo resurslarin
optimallasdirilmasini tomin edir. Al asasli tolim sistemlori istifadoginin zaif oldugu movzular {izro
olavo materiallar toqdim edir vo onlarin bilik soviyyasini adaptiv sokilds inkisaf etdirir.
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Tohliikesizlik stiurunun Oyronma teoriyalari ilo olagelondirilmaesinin dyronmods Bloom
taksonomiyasi, Konstruktivizm vo Kolb-un tacriibays osaslanan o6yronmo modeli kimi
nozoriyyalar totbiq oluna bilar. Tolimlor yalniz informasiya 6tiirmokdon ibarat olmamali, tatbiq, tohlil,
sintez vo qiymatlondirmo marhalolorini do ohato etmolidir.

Hiiquqi vo etik aspektlora nozor yetirok. Togkilatlar yalniz texniki deyil, hom do etik vo hiiquqi
mosuliyyat dastyir. Tolimlordo Avropa ittifaginin Umumi Malumatlarin Qorunmasi1 Qaydalari
(GDPR), Azarbaycan Respublikasinin “Saoxsi malumatlar haqqinda” qanunu, ISO/IEC 27001
vo digor beynolxalq normativ sonadlors uygun maariflondirmo aparilmalidir. Iscilor soxsi
molumatlarin qorunmasinin yalniz texniki deyil, hiiquqi vo sosial masuliyyat dasidigini da
anlamalidirlar. Etik baximdan iso molumatlarin icazosiz istifadosi, gizlilik pozuntular1 vo soxsi
maraqlarin toskilat tohliikosizliyi lizorindo iistiin tutulmasi ciddi pozuntu hesab olunur. Togkilat
daxilinds etik davranis kodekslori, molumatlara ¢ixis salahiyyatlari, vo konfliktin gqarsisinin alinmasi
siyasatlori totbiq olunmalidir.

Insan faktorunun idaresi yalmz moveud is¢ilarin toliminden ibarat deyil, hom do ise qobul zamani
tohliikasizlik siiuru va etik davranisa malik namizadlarin se¢ilmosi ila baslayir. isa qobul prosesindo
psixometrik testlor va sosial miithondislik ssenarilori ilo namizadin reaksiyasi qiymatlondirils bilor.

Insan faktoru vo tolimin golocok perspektivlorine nozor salaq. Siini intellekt vo avtomatlasdirma
tolimlorin fordilosdirilmasini v real vaxtda analizlori miimkiin edir. Gamifikasiya (oyunlagdirma) ilo
tolimlor daha maraqlt vo motivasiyaedici olur. Qlobal omokdasliq vo molumat miibadilosi iso
toskilatlar arasinda tocriibo vo tohliikkesizlik standartlarinin inkisafina tokan verir. Bu yeniliklor
kibertohliikasizlik tolimlarinin golocokds daha effektiv va interaktiv olmasina zomin yaradir:

1.Siini Intellekt: AT osasli adaptiv tolim sistemlori real vaxtda istifadoci davranisini tohlil edorok
fordi Oyronma proqramlari toklif edir.

2.Gamifikasiya: Tolim proqramlarina oyun elementlorinin alave olunmasi is¢ilorin maragini
artirir vo tolim miiddatini uzadir.

3.Qlobal O9mokdashq: Toskilatlar arasinda tohliikssizlik tocriibalorinin  paylasilmasi
kibertohliikesizlik miihitinin giiclondirilmasine kdmaok edir.

Praktik Totbiq Plani.

Morhala Tasvir Miiddat Qiymoatlondirmo

1. Hazirhq Hiicum modellorinin se¢imi vo tolim | 2 hofto Risk analizi
ehtiyaclarinin miioyyaonlosdirilmasi

2. Tolim Iscilora nozori vo praktiki tolimlorin | 1 ay Testlor va praktiki
ke¢irilmasi tapsiriglar

3. Simulyasiya Real hiicum ssenarilorinin 2 hofto Miisahido vo
canlandirilmasi hesabat

4. Qiymotlondirma | Effektivliyin dl¢lilmosi vo 1 hofto Tokmillogdirma
bosluglarin analizi tovsiyalori

5. Davamliliq Riibliik yeniloma vo slava tolimlorin | Davaml Geri bildirim vo
toskili audit

» Cadval 1. Tolim morhalaleri lizra praktik totbiq plani1 (Manba: Miiallifin arasdirmasi
asasinda hazirlanmuigdir)

Natico

Tadqgiqat gostordi ki, insan faktoru kibertohliikasizliyin ham zaif ndqtesi, hom do giiclii miidafio
dayag: ola bilor. Iscilorin bilik vo bacariglarinin artirilmast {i¢iin simulyasiya osasl tolimlor, phishing
testlori vo hiicum modellorinin tadrisi boylik shamiyyat dasiyir. MITRE ATT&CK va Cyber Kill
Chain kimi strukturlarin tatbiqi kibertshliikolora qarsi hazirhig: giiclondirir.
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Stini intellekt vo gamifikasiya texnologiyalarindan istifads iso tolimin fordilosdirilmosi vo
motivasiyanin artirilmasina sorait yaradir. Yerli vo qlobal tocriibalorin birlosdirilmasi togkilatlarda
daha giiclii tohliikasizlik madaniyyatinin formalagmasina imkan verir.

Beloliklo, insan faktorunun diizgiin idaro olunmast vo davamli maariflondirmo
kibertohliikasizliyin texniki tadbirlorls yanasi gliclondirilmasinin asas sartidir.
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